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국 ❙문 ❙요 ❙약

이 연구는 사이버범죄에 대한 통합적 설명의 시도의 하나로 상황행위이론을 소개하고 좀 

더 확대된 논의를 통해 이를 적용해 본다 사이버범죄를 중심으로 대학생 대상의 연구에서 여러 . 

가설들을 제시했는데 사이버범죄의 동기요인과 기회요인과의 상호작용효과 그리고 동기요인, 

과 도덕차원 요인으로 도덕성 및 법위반친구와의 차별접촉과의 상호작용효과 도덕차원 요인들, 

간의 개인요인으로 도덕성과 환경요인으로 법위반친구와의 접촉과의 상호작용효과 그리고 개, 

인의 도덕성과 도덕규칙 환경간에 갈등시 통제요인으로 자기통제 처벌억제 그리고 주위통제의 , , 

작용 등을 검증했다 본 연구결과는 상황행위이론의 주장대로 개인의 도덕성과 차별접촉 환경과. 

의 상호작용효과가 유의미하여 도덕성이 낮고 사이버범죄친구와의 차별접촉이 높을 때 사이버범

죄를 저지르게 된다는 것을 제시했다 그렇지만 사이버범죄의 동기요인으로 사이버범죄피해와 . 

기회요인과의 상호작용효과는 유의미하지 않았고 사이버범죄피해와 도덕성 그리고 사이버범, 

죄피해와 차별접촉과의 상호작용효과도 유의미하지 않았다 또 다른 상황행위이론의 논의로 . 

개인의 도덕성과 도덕규칙 환경간에 갈등으로 개인의 도덕성이 높지만 사이버범죄친구와의 차별

접촉환경이 높은 갈등상황이나 차별접촉이 낮은 환경이지만 개인의 도덕성이 낮은 갈등상황에서 

각각 자기통제와 처벌억제가 통제작용을 하는 것이 아니라 오히려 개인의 도덕성이 낮고 사이버

범죄친구와의 차별접촉환경이 높은 범죄가능성이 높은 상황에서 자기통제 처벌억제 그리고 , , 

주위통제가 모두 통제작용을 한다는 결과를 제시해 상황행위이론을 지지하지 못했다 이처럼 . 

상황행위이론의 도덕차원에서의 요인들이 중요하다는 것이외에 그밖의 논의는 대체로 지지되지 

못했고 대안적 논의가 필요하다는 것을 제시했다. 
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서론. Ⅰ

우리의 일상에서 인터넷이나 등이 주요 일부분이 됨에 따라 이와 함께 온SNS , 

라인공간에서 발생하는 범죄를 설명하고 그 원인을 파악하려는 사이버범죄 연구가 

범죄학 분야에서 새로운 주제로 등장하게 되었다 그 시도로 그동안의 연구에서는 . 

기존의 범죄학이론들을 적용하고 검증하여 왔는데 여러 이론들 중에서 자기통제력, 

과 같은 내적 통제부족 일반이론 긴장의 표출 긴( )(Gottfredson and Hirschi, 1990), (

장이론 차별접촉과 인터넷문화에서의 학습 차별접촉사회학습이)(Agnew, 1992), ( /

론 그리고 그 외 범죄기회 기회이론 나 처벌미약 억제이론 등 다양)(Akers, 1985), ( ) ( ) 

한 원인들이 주요 요인들로 지지받아 왔다 이성식 즉 인터넷 이용상에서는 ( , 2017). 

익명과 비대면의 공간에서 자기조절을 못하고 욕망과 불만을 표출하기 쉬우며 주, , 

위에서 법위반의 사람과 환경에 쉽게 접하는 가운데 또한 범죄의 기회가 용이하고 , 

처벌도 미약해 사이버범죄를 저지르는 것이라고 볼 수 있다 이렇게 볼 때 사이버범. 

죄를 보다 잘 설명하기 위해서는 단일이론과 요인으로는 그 설명이 충분치 않으며 

이와 같은 요인들을 포괄하는 통합적 논의 및 새로운 이론의 제시가 필요하다고 할 

수 있다.

이 연구는 그러한 통합적 시도의 하나로 상황행위이론(Situational Action Theory) 

을 소개하고 이를 적용해 보려고 한다 상황행위이론은 여(Wikström, 2004, 2010) . 

러 요인들의 복합적 작용을 시도한 통합이론이고 각광을 받는 이론이지만 아직 국

내에 적용된 적이 없는데 무엇보다 상황행위이론은 그 특징과 내용이 사이버범죄에 

보다 잘 적용될 것이라는 점 때문이다 상황행위이론은 범죄설명에서 개인과 환경. 

요인의 상호작용 그리고 상황적 논의를 다루는 이론이면서 범죄의 동기와 기회 도, , 

덕적 맥락 그리고 통제요인 등 여러 요인들을 포함하는 통합적 이론이다 사이버범, . 

죄는 그동안의 연구에서도 제시하듯이 일정 동기 욕구와 불만의 표출 와 함께 범죄( )

를 저지르기 쉽고 기회가 용이하며 사이버공간에서 그 행위에 대한 도덕규범이 부, 

족하고 또 그것을 저지할 내적 통제 등 통제가 약한 특징이 있다 이성식( , 2017) 그. 

런데 상황행위이론에서는 그 등장하는 요인들이 기존의 긴장이론 동기 이나 기회이( )

론 기회 사회통제이론과 차별접촉사회학습이론 도덕차원요인들 일반이론 자기( ), / ( ), (
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통제 억제이론 처벌억제 등의 요인들을 모두 다루고 있어 그 적용 가능성이 매우 ), ( ) 

높으며 그 뿐만 아니라 그 이론들간의 통합과정에서의 주장들이 새롭고 유용하다는 

판단 때문이다. 

그런데 상황행위이론은 여러 복합된 내용을 담고 있지만 기존 외국연구들에서조

차 구체적인 가설을 제시하지 않고 이 논의를 충분히 다루지 못하여 일부의 논의만

을 검증하고 있어 좀 더 체계적인 검증을 요한다 그러한 점에서 이 연구는 상황행. 

위이론을 소개하고 그 이론으로부터 검증할 수 있는 여러 주장과 연구가설들을 도

출하고 사이버범죄에 적용하여 검증하기로 한다 그렇지만 상황행위이론은 기존 연. 

구결과들에 근거해 볼 때 기존 주장에서 좀 더 추가적으로 보완하거나 그와는 상반

되는 대안적 주장들이 가능하기 때문에 그 부분들을 다루려고 한다.    

여기서는 먼저 상황행위이론을 간략히 소개하고 그동안에 있었던 기존 연구들을 

살펴보기로 한다 기존 연구에서는 상황행위이론을 충분히 다루지 못하여 좀 더 세. 

밀하고 체계적으로 다뤄야할 필요성에 대한 언급과 확대적 대안적 논의를 포함한 , 

여러 다양한 연구가설들을 제시하고 이를 경험적으로 검증해 보려고 한다 이 연구. 

를 통해 사이버범죄 설명을 위한 상황행위이론의 적합성과 향후 수정 필요성 등을 

논하려고 하는 것이 이 연구의 목적이다.

이론적 논의. Ⅱ

상황행위이론과 기존 연구1. 

가 상황행위이론. 

상황행위이론 은 범죄설명을 위한 대표적인 통합이론이(Wikström, 2004, 2010)

다 이 이론에서는 범죄설명에 있어서 개인과 환경사이의 상호작용을 중시한다 이. . 

는 기존 범죄논의의 개인요인만을 고려한 논의나 혹은 환경요인만을 강조한 논의의 

개인과 환경의 분리를 극복하고 통합하는 시도로 논의를 시작한다 그리고 그러한 . 
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개인과 환경요인들의 상호작용과정에서 상황을 강조하는데 그 상황이란 행위자가 , 

환경여건에서 행위의 대안을 지각하고 선택하는 과정이라고 규정한다 즉 상황적 . 

분석 지각 선택 과정 을 통해 개인과 환경요인을 통합하려 하며 아래 그림에서와 ( - ) , 

같이 개인요인으로는 범죄경향성 과 환경요인으로는 범죄환경(criminal propensity)

의 상호작용과정에서 개인의 지각과 선택의 과정이 행위 범(criminogenic settings) (

죄 로 결과된다고 본다) . 

개인범죄경향성    ( )

행위범죄                  ---------------------------------> ( )

지각 선택 과정                               -

환경범죄환경    ( )

이 이론에서는 왜 범죄를 저지르게 되는지의 동기측면에서는 개인의 욕구나 불만

이 주요 요인이 될 수 있다고 보았다 그런데 그 동기는 개인이 놓여있는 환경적 . 

상황에서 발생하는 것이며 일정 환경상황에서 욕구나 불만이 일어나고 그 상황에서 

범죄를 대안으로 고려하게 된다고 본다 이 이론에서는 환경여건으로 기회를 제시. 

했는데 즉 그러한 개인 욕구와 불만이 기회와 함께 있어야 범죄가 발생한다고 보았

다 그런데 그러한 기회상황에서 동기가 반드시 범죄로 이어지는 것은 아니다 그와 . . 

같은 범죄동기는 도덕적 필터를 통과하는 과정을 거친다고 보았다 이 이론에서는 . 

무엇보다 가장 중요하게는 도덕차원의 요인을 강조했다 개인차원으로는 개인의 도. 

덕성 이 환경차원에서는 도덕규칙 이 상호작용하면서 도덕적 (morality) , (moral rule)

필터로 작용한다고 했는데 여기서 도덕성이란 개인의 도덕성 정도 도덕규칙은 개( , 

인을 둘러싼 도덕환경을 말한다 즉 개인의 동기가 범죄로 이어질 수 있는 기회상), 

황에서 도덕적 필터가 작용하여 자신의 행위가 적절한 행위인지를 지각하고 범죄선

택을 판단한다고 본다 이때 만약 개인의 도덕성이나 도덕규칙의 환경이 부족할 때 . 

범죄를 선택할 가능성이 높다고 주장한다.
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상황 개인          환경=         *         

동기           동기욕구 불만 기회( / )          

도덕적 필터       도덕성                 도덕규칙

그리고 상황행위이론에서는 동기와 도덕적 필터의 상호작용이후에도 범죄를 선

택하는 과정에는 통제메카니즘이 작동한다는 것을 주장했다 여기에는 내적 통제와 . 

외적 통제가 있는데 그러한 점에서 자기통제와 처벌억제를 또 다른 주요 요인으로 , 

제시했다 그런데 이러한 통제메카니즘은 개인 도덕성 과 환경 도덕규칙 의 도덕적 . ( ) ( )

필터가 서로 일치하지 않고 갈등을 겪게 될 때 작동한다고 보았다 즉 통제측면은 . 

일정한 동기를 가진 사람의 개인과 환경간의 도덕의 갈등상황에서 작동하는데 개, 

인의 도덕성은 높은데 도덕규칙이 약한 환경인 갈등상황이나 혹은 도덕규칙 환경은 

존재하는데 개인의 도덕성이 낮은 갈등상황에서 통제요인이 작동한다고 보았다 이. 

때 개인의 도덕성은 높은데 도덕규칙이 약한 환경일 때는 내적 통제인 자기통제력

이 범죄선택에서 중요하고 반면 환경의 도덕규칙은 높은데 개인의 도덕성은 낮을 , 

때는 처벌의 억제력이 범죄에 중요하다고 보았다 그 대신 도덕성(Wikström, 2010). 

도 낮고 도덕규칙이 낮은 환경에서는 통제요인과 상관없이 범죄 가능성은 높으며, 

도덕성이 높고 도덕규칙이 높을 때는 범죄 가능성이 낮다고 보았다.

도덕차원             

개인             환경       

도덕성          도덕규칙    통제차원      

범죄가능성 낮음         +                +                   --------> 

자기통제여부 범죄         +                -      --------> 

처벌억제여부 범죄         -                +      --------> 

범죄가능성 높음         -                -                   --------> 



6 ∙ 형사정책연구 제 권 제 호통권 제 호30 3 ( 119 , 2019 ･가을)

나 기존 연구. 

상황행위이론은 매우 다양하고 많은 혹은 복잡한 논의를 다루고 있음에도 이후 

연구들에서는 그 논의들을 충분히 다루지는 않고 부분적으로만 다루어 왔다 기존 . 

연구는 범죄설명에 있어 상황행위이론의 주장 중에서도 주로 도덕차원의 요인들이 

자기통제나 처벌억제의 통제요인들과 어떻게 작용하는지를 중심으로 다루어 왔다.

이와 관련된 기존 연구에서는 법위반친구와의 차별접촉환경에서 낮은 자기통제

력이 범죄의 주요 설명요인이 된다는 연구결과가 있다(Ousey and Wilcox, 2008; 

상황행위이론에서는 개인의 도덕Meldrum et al., 2013; Hirtenlehner et al., 2015). 

성은 높은데 도덕규칙이 낮은 환경에서 자기통제력이 범죄선택에서 중요한 요인이

라고 보았는데 위의 연구들은 그러한 갈등상황을 다루지는 않았지만 법위반친구와

의 차별접촉의 도덕규칙이 낮은 환경에서 자기통제력이 작동한다는 결과로 어느 정

도 상황행위이론을 지지하고 있다 그러나. 이  상황행위이론의 주장대로라면 도덕성

이 높을 때 자기통제력이 범죄에 영향을 준다고 볼 수 있지만 기존 연구들에서는 , 

그 상호작용효과가 유의미하지 않거나 대체로 그 주(Antonaccio and Tittle, 2008), 

장과는 반대로 대다수의 연구들이 낮은 도덕성에서 자기통제력이 범죄에 작용한다

는 결과를 제시했다(Shoepfer and Piquero, 2006; Svensson et al., 2010; Wikström 

and Svensson, 2010; Hirtenlehner and Kunz, 2015). 

또한 상황행위이론은 도덕규칙 환경은 높은데 개인의 도덕성이 낮을 때는 외부의 

억제력이 범죄에 중요하다고 본 점에서 보면 처벌의 억제력은 도덕성이 낮은 잠정

적 범죄자들에게서 나타난다는 기존 연구결과에서 뿐만 아니라(Wright et al., 2004) 

상황행위이론을 검증하려는 연구에서도 지지되고 있다(Wikström et al., 2011; 

하지만 도덕성과 처벌억제력과의 그 상호작용효과가 유의미하지 Svensson, 2015). 

않다는 연구결과도 있다 한편 상(Gallupe and Baron, 2010; Pauwels et al., 2011). 

황행위이론에 따르면 도덕규칙이 높을 때 처벌억제가 작용한다고 볼 수 있지만 기

존 연구에서 도덕규칙 환경요인과 처벌억제의 상호작용효과를 다룬 연구는 발견되

지 않았다.
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확대적 그리고 대안적 논의2. 

상황행위이론을 검증한 기존 연구들에서는 상황행위이론이 매우 다양한 논의를 

포함하고 있음에도 불구하고 일부 주장만을 검증하고 부분적으로 다루어 왔다고 볼 

수 있다 여기서는 상황행위이론의 검증에서 좀 더 상세히 다뤄야 할 주제와 아울러 . 

상황행위이론이 좀 더 보완되어야 할 논의를 제시해 본다.            

첫째 상황행위이론에서는 범죄동기가 비록 도덕적 요인보다는 주요 요인은 아니, 

지만 그럼에도 그 논의 속에 포함하고 있고 또한 개인과 환경요인과의 상호작용을 , 

다룸에 있어 개인 동기요인이 상황적 환경맥락의 기회요인과 상호작용을 할 것이라

고 언급하고 있음에도 기존 연구들에서는 이 점을 소홀히 다루었고 상세히 다루지

는 않았다 국내 사이버범죄 연구에서도 이에 대한 일부 지지가 있었듯이 이성식외. ( , 

그 이론대로라면 개인의 동기의 표출은 기회가 있어야 범죄로 결과될 것이라2016) 

고 볼 수 있는데 이러한 상호작용효과를 추가적으로 검증할 필요가 있다. 

둘째 상황행위이론에서는 범죄동기가 도덕적 필터에 따라 범죄여부에 작용한다, 

는 주장을 하는데 따라서 이와 같은 논의가 경험적으로 다루어질 필요가 있다 즉 , . 

사이버범죄의 동기요인은 도덕적 필터인 개인의 도덕성이나 혹은 도덕규칙 환경과 

상호작용효과를 가질 것이라 볼 수 있다 이와 같은 주장은 일상긴장이 필요조건이. 

고 도덕차원요인을 포함한 다른 요인들이 또한 설명의 요건이 된다는 일반긴장이론

의 통합적 주장 과도 유사하다고 볼 수 (Agnew, 1992; Piquero and Sealock, 2000)

있다 즉 동기요인이 존재하고 동시에 도덕성이 낮거나 도덕규칙이 낮은 범죄유발. 

환경에서 사이버범죄를 저지르기 쉬우며 그 반대로 도덕요인이 높을 때에는 범죄의 

가능성이 낮을 것이라 볼 수 있는데 여기서는 기존 연구에서 소홀했던 이러한 측면, 

을 다룰 것이다.   

셋째 상황행위이론에서는 도덕차원의 요인을 가장 중요하게 다루고 있고 개인성, 

향으로는 도덕성이 환경차원에서는 도덕규칙이 상호작용하면서 도덕적 필터로 작, 

용한다고 주장하고 있으면서도 기존 연구에서는 이와 같은 가장 중요한 주장이 검, 

증되지 않아 검증될 필요가 있다 즉 도덕성 혹은 개인태도 이성식 과 법위. ( )( , 2006)

반친구와의 차별접촉과 같은 범죄유발적 환경 남상인 권남희(Higgins et al., 2007; , , 
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이 각각 사이버범죄에서 중요하지만 그 요인들이 서로 상호작용하여 도덕성2013)

이 낮은 사람이 범죄환경에 노출될 때 사이버범죄의 가능성이 더욱 높을 것이라고 

볼 수 있다 즉 도덕성과 도덕규칙 혹은 차별접촉과 같은 도덕규칙이 낮은 범죄환. (

경 은 사이버범죄 설명에 있어 상호작용효과를 가질 것이다) .

넷째 상황행위이론에서는 도덕차원이외에 통제요인을 다루고 있고 자기통제력, , 

과 처벌억제와 같은 통제요인이 개인의 도덕성과 도덕규칙 환경이 일치하지 않는 

갈등상황에서 작동한다고 보았다 그러나 기존 연구에서는 그러한 개인과 환경의 . 

불일치나 갈등상황에 대한 분석 없이 단순히 개인의 도덕성과 자기통제력

그리고 범죄환경 차별접촉(Antonaccio and Tittle, 2008; Svensson et al., 2010), (

환경 과 자기통제력의 상호작용효과만을 다루었거나) (Hirtenlehner et al., 2015), 

개인의 낮은 도덕성과 처벌억제의 상호작용효과만을 다뤄(Wikström et al., 2011; 

기존 연구에서는 도덕규칙과 처벌억제의 상호작용효과는 다루지 Svensson, 2015)(

않았음 다소 정확치 않게 그 주장들을 다루었던 문제를 지닌다 따라서 그와 같) . 

은 개인과 환경차원의 갈등상황에서 통제요인의 작용을 좀 더 세밀히 다룰 필요

가 있다.

다섯째 상황행위이론에서는 통제요인을 다룰 때 내적 통제로 자기통제와 외적 , 

통제로 공식기관에 의한 처벌의 억제를 주로 다루고 있지만 통제는 그 외에도 사회

통제이론 의 주장에서와 같이 주위 사람들과의 유대와 비공식통제로(Hirschi, 1969)

부터 나올 수 있다 따라서 그와 같은 통제요인의 작용 측면을 보완할 필요가 있는. 

데 외부 주위 의 사람은 내적으로 상호작용하여 영향을 미칠 수 있고 주위로부터의 ( ) (

비난이나 수치심의 작용 등 이성식 일반이론)(Heimer and Matsueda, 1994; , 1995), 

에서의 이후 자기통제 논의도 그와 같은 측면을 포함하여야 한다고 수정되듯이

그와 같은 주위 사람들의 통제측면은 또 다른 (Hirschi, 2004; Ward et al., 2015) 

통제요인으로 고려할 필요가 있다 그런데 주위의 통제는 내적 통제이면서 동시에 . 

외적 통제의 특성을 갖는다고 볼 수 있는 점에서 개인의 낮은 도덕성과 높은 도덕규

칙의 경우 뿐만 아니라 개인의 높은 도덕성과 낮은 도덕규칙 범죄환경 과의 갈등상( )

황 모두에서 범죄통제 작용을 할 것으로 볼 수 있다.

여섯째 마지막으로 상황행위이론은 통제요인을 다루고 있고 자기통제력과 처벌, , 
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억제와 같은 통제요인이 개인의 도덕성과 도덕규칙 환경이 일치하지 않는 갈등상황

에서 작동한다고 보았으나 그 논의가 복잡하고 과연 그럴지에 의문이 생긴다 그러. 

한 갈등에서가 아니라 앞서 기존 연구들에서 제시했듯이 개인의 도덕성도 낮고 도

덕규칙 환경도 낮은 상황에서 범죄 가능성이 높다고 볼 수 있는데 통제요인들의 작

동은 오히려 이 상황에서 크게 작용할지를 살펴볼 필요가 있다.  

연구가설과 방법. Ⅲ

연구가설1. 

이 연구에서는 상황행위이론을 통해 사이버범죄를 설명함에 있어 여러 가설들을 

제시하고 검증하기로 한다 우선 여기서는 기존 연구에서는 소홀했던 개인동기요인. 

과 범죄기회요인을 다룰 것이다 그리고 가장 중요하게 다루는 도덕차원요인으로 . 

개인요인으로는 개인의 도덕성과 환경요인으로는 사이버범죄를 저지른 법위반자와

의 차별접촉을 다룬다 아울러 통제요인으로는 자기통제력과 처벌억제의 인지도 그. , 

리고 주위의 통제를 다루기로 한다. 

이때 상황행위이론과 그리고 좀 더 확대된 논의에 근거해 볼 때 다음과 같은 연

구가설들을 제시할 수 있다. 

첫째 기존 연구에서는 범죄동기와 범죄기회요인의 작용을 소홀히 다루었지만, , 

이 연구에서는 범죄동기가 기회상황에서 발생되고 표출된다는 측면을 다룸에 있어, 

여기서 범죄동기요인으로는 사이버범죄에서 주요 요인으로 평가되는 이전의 범죄피

해경험을 중심으로 다루기로 한다 성동규외 이승현외 사이버범죄에( ., 2006, ., 2015). 

서 많은 빈도를 차지하는 폭력의 경우 범죄피해경험에서 긴장이나 화의 해소 보복의 , 

이유로 사이버범죄를 저지를 가능성이 높기 때문이다 그런데 범죄피해로부터의 범. 

죄동기는 아무 상황에서 범죄로 연결되지는 않고 범죄기회가 높을 때 표출된다고 볼 

수 있다 즉 여기서는 범죄동기와 범죄기회의 상호작용효과를 다룰 것이고 범죄동기. , 

범죄피해 가 높( ) 고 기회가 높을 때 사이버범죄 가능성이 높을 것이라고 본다.
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둘째 범죄동기는 도덕적 필터의 과정을 거친다는 점에서 도덕차원 요인들과 함, 

께 작용할 것으로 보는데 도덕차원의 요인으로 개인의 도덕성 그리고 도덕규칙 환, , 

경으로 사이버범죄자와의 차별접촉과 각각 상호작용효과를 가질 것으로 본다 즉 . 

상황행위이론에서 보면 범죄동기가 높고 도덕요건이 낮을 때 도덕성이 낮거나 혹은 (

차별접촉이 높을 때 범죄에 영향을 미칠 것이라는 점에서 범죄동기 피해경험 와 도) ( )

덕성과의 상호작용효과는 부 적으로 범죄동기와 차별접촉과의 상호작용효과는 (-) , 

정 적으로 영향력을 가질 것이라고 예측한다(+) .

셋째 상황행위이론의 주장에서 도덕차원의 개인과 환경요인이 상호작용할 것이, 

라는 점에서 보면 개인의 도덕성과 차별접촉 환경과는 도덕성이 낮고 법위반자와의 

차별접촉이 높을 때 범죄 가능성이 높을 것이고 따라서 그 상호작용효과는 부 적 (-)

영향력을 가질 것이라 볼 수 있다. 

넷째 상황행위이론에서 보면 개인의 도덕성과 환경의 도덕규칙이 일치하지 않고 , 

갈등이 있을 때 자기통제력과 억제요인과 같은 통제요인이 작동한다고 주장한다.  

여기서는 그러한 갈등상황에서의 작용을 다루기로 하는데 따라서 개인의 도덕성을 , 

평균을 중심으로 상과 하로 나누고 마찬가지로 사이버범죄자와의 차별접촉도 범죄, 

친구가 있고 없고를 중심으로 상과 하로 나눌 때 도덕성이 상이고 차별접촉이 상인 , 

불일치 갈등상황인 경우에 자기통제력 여하가 사이버범죄를 잘 설명할 것이고 도, 

덕성이 하이고 차별접촉이 하인 불일치 갈등상황인 경우에는 처벌억제가 사이버범

죄를 잘 설명할 것이라고 예측한다.  

그런데 이 분석을 위해서 그와 같은 경우의 케이스를 각각 선택하여 자기통제와 

처벌억제의 영향을 다룰 경우 그 해당 표본수가 적어지는 관계로 여기서는 다음과 

같이 분석을 한다 즉 도덕성이 상인 경우만을 선택하여 차별접촉과 자기통제의 상. 

호작용효과를 살펴보기로 하며 그 부호가 부 적이어서 차별접촉이 높은 갈등상황(-)

에서 자기통제력이 높을 때 범죄를 안하게 되는지를 검증할 것이다 마찬가지로 차. 

별접촉이 하인 경우 도덕성과 처벌억제와의 상호작용효과를 살펴보기로 하며 그 부

호가 정 적이어서 도덕성이 낮은 갈등상황에서 처벌억제가 높을 때 범죄를 안 하(+)

게 되는지를 검증할 것이다. 

여기서는 또 다른 통제요인으로 주위의 통제를 다룰 것인데 이는 내적 그리고 , 
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외적 통제의 성격을 모두 갖는다는 점에서 내적 통제 작용의 경우와 같이 도덕성이 

상이고 차별접촉이 상인 불일치 갈등상황인 경우에 혹은 외적 통제 작용의 경우와 , 

같이 도덕성이 하이고 차별접촉이 하인 불일치 갈등상황인 경우에 주위의 통제는 

사이버범죄를 잘 설명할 것이라고 예측한다 이를 위해 앞서와 마찬가지로 도덕성. 

이 상인 경우 차별접촉과 주위통제의 상호작용효과의 부호가 부 적인지 차별접촉(-) , 

이 하인 경우 도덕성과 주위통제와의 상호작용효과가 정 적인지를 검증하여 살펴(+)

볼 것이다.    

그렇지만 대안적 논의에 따르면 과연 그러한 갈등상황에서 자기통제 처벌억제, , 

주위통제가 작동할지가 분명치 않다 오히려 그러한 갈등상황이 아니라 개인의 도. 

덕성이 낮고 도덕규칙도 낮은 차별접촉이 높은 범죄 가능성이 높은 상황에서 자기

통제 처벌억제 주위통제가 더 작동할지를 살펴보기로 한다 즉 도덕성이 하인 경, , . 

우 차별접촉과 여러 통제 요인들의 상호작용효과가 부 적인지 그리고 차별접촉이 (-) , 

상인 경우 도덕성이 낮을 때 여러 통제요인들이 작동할거라는 점에서 도덕성과 여

러 통제요인들의 상호작용효과가 정 적인지를 다룰 것이다(+) .  

연구방법2. 

이 연구에서는 스마트폰 이용에서의 사이버범죄에 대해 다루기로 하며 대학생들

을 대상으로 조사한 자료를 사용하기로 한다 이 자료는 년 서울시에 재학중인 . 2018

개 대학의 대학생을 조사한 것으로 각 학교에서 성과 학년을 할당하여 여명씩 5 60

총 명을 대상으로 설문조사를 실시했으며 그 중 부적절한 응답자 명을 제외하304 1

고 스마트폰을 이용하지 않는 사람 명을 제외한 명을 최종대상으로 분석하기2 301

로 한다. 

본 연구의 종속변인으로 사이버범죄는 온라인상에서의 불법행동으로 정의하며 

기존의 논의들에 따라 여러 유형의 사이버범죄를 통해 측정하기로 한다 이에 폭력 . 

및 성관련범죄 온라인이용 재산범죄 그리고 침해형범죄 등에 해당되는 가장 대표, , 

적인 사이버범죄 항목으로 욕설비방허위사실유포 성희롱 스토킹 사기재1) / / 2) 3) , 4) /

물훔치기 불법도박사이트 운영 혹은 이용 음란물사이트 운영 혹은 이용 저작5) 6) 7)
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물 업로드나 무단이용 해킹으로 인한 정보침해나 악성코드 유포 등 여덟 항목에 8)

대해 지난 년간의 경험을 알아보기로 하는데 위의 각각의 경우로 없음 과 회1 , “ ” “1 ”, 

회 회 회 이상 에 응답하도록 하고 점을 부여한 후 이것을 합산“2-3 ”, “4-9 ”, “10 ” 0-4

하였다 범죄항목을 위의 구분없이 총행위빈도 횟수로 하여 합산할 경우 많은 빈도. 

의 특정 범죄가 전체 범죄에 영향을 줄 것이고 없음 과 있음 으로 점으로 하, “ ” “ ” 0-1

여 합산할 수도 있지만 이 경우는 행위의 다양성은 측정할 수 있지만 빈도의 측면을 

간과해 그 중도적 방법으로 횟수를 일정 기준으로 나누어 합산하는 방법을 택했다.  

본 연구의 주요 요인인 도덕차원의 요인으로 개인의 도덕성은 위의 사이버범죄 

여덟 항목에 대해 각각 그것을 위반하는 것은 옳지 않고 나쁘다고 생각하는지의 질

문에 전혀 나쁘지 않다 에서 매우 나쁘다 에 이르는 점 척도에 응답하도록 하고 “ ” “ ” 5

합산했다(alpha=.957).

도덕규칙 환경요인으로 법위반자와의 차별접촉은 마찬가지로 사이버범죄친구와

의 접촉을 중심으로 사이버범죄의 위의 여덟 항목에 있어서 친한 친구 중 그것을 

경험한 친구가 있는지를 질문하고 없음 과 명 명 명 명 이상“ ” “1 ”, “2-3 ”, “4-9 ”, “10 ”

에 응답하도록 하고 점을 부여한 후 합산했다0-4 (alpha=.788).    

본 연구에서 범죄동기로 사이버범죄피해경험은 앞서 여덟 항목에서 지난 년간1

의 피해경험을 알아보기로 하는데 위의 각각의 경우로 없음 과 회 회, “ ” “1 ”, “2-3 ”, 

회 회 이상 에 응답하도록 하고 점을 부여한 후 합산하였다“4-9 ”, “10 ” 0-4

(alpha=.811).

범죄기회는 범죄기회의 인지도로 나는 평소에 사이버범죄를 할 기회가 많은 편“

이다 나는 사이버범죄를 언제 어디서나 쉽게 할 수 있을 것이다 나는 사이버”, “ ”, “

범죄를 나를 드러내지 않고 숨길 수 있다 등의 세 문항을 질문하고 전혀 그렇지 ” “

않다 에서 매우 그렇다 에 이르는 점 척도에 응답하도록 하였다” “ ” 5 (alpha=.894). 

통제요인으로 자기통제력은 기존의 연구에 따라 충동성(Grasmick et al., 1993), , 

위험추구성 단순작업추구성 활동성 이기성 화기질 등 여섯 특성에 대해 두 문항, , , , 

씩의 질문을 하였는데 예컨대 나는 충동적으로 행동하는 경우가 많다 와 같은 총 , “ ”

열두 개의 질문에 전혀 그렇지 않다 에서 매우 그렇다 에 이르는 점 척도에 응“ ” “ ” 5

답하도록 하고 최종적으로 이들 문항을 역부호화하여 사용하기로 한다(alpha=.832).
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처벌억제는 사이버범죄의 여덟 항목에 대해 각각 그것을 위반한다면 처벌을 받을 

것이라고 생각하는지의 질문에 전혀 그렇지 않다 에서 매우 그렇다 에 이르는 “ ” “ ” 5

점 척도에 응답하도록 하고 합산했다(alpha=.917). 

주위통제는 주위 사람 예 부모님 등 의 통제를 중심으로 내가 사이버범죄를 하( : ) “

게 된다면 주위 사람 부모님 등 은 실망하실 것이다 내가 사이버범죄를 한다고 ( ) ”, “

할 때 주위 사람 부모님 등 을 생각하면 망설여 질 것 같다 내가 사이버범죄를 ( ) ”, “

한다고 할 때 주위 사람 부모님 등 에게 창피하고 부끄러울 것 같다 등의 세 문항( ) ” 

을 질문하고 전혀 그렇지 않다 에서 매우 그렇다 에 이르는 점 척도에 응답하도“ ” “ ” 5

록 하였다(alpha=.909).

본 연구에서 사회인구학적 통제변인으로 성은 여성 과 남성 을 연령은 태(=0) (=1) , 

어난 연도를 묻고 연령으로 재부호화를 아울러 가족의 경제수준은 주관적 수준으, 

로 하 에서부터 하중 중 중상 상 에 응답하도록 했다‘ ’ ‘ ’, ‘ ’, ‘ ’, ‘ ’ .

분석결과. Ⅳ

본 연구의 사회인구학적 변인으로 성은 남성이 명 여성이 명149 (49.5%), 152

이었다 연령은 세 범위에서 평균이 세이었고 가족의 경제수준(50.5%) . 18-28 21.48

은 범위에서 평균값이 이었다 본 연구의 주요 변인으로 도덕차원의 요인인 1-5 3.2 . 

개인의 도덕성은 범위에서 평균값이 로 매우 높았고 도덕규칙 환경으로 8-40 36.817 , 

사이버범죄친구와의 차별접촉은 범위에서 평균값이 으로 낮았다 동기요0-32 2.776 . 

인으로 사이버범죄피해는 범위에서 평균값이 이었고 범죄기회는 범위0-19 .847 , 3-15

에서 평균값이 이었다 통제요인으로 자기통제는 범위에서 평균값이 9.037 . 12-60

처벌억제는 범위에서 평균값이 로 높았고 주위통제는 범위37.827, 8-40 33.161 , 3-15

에서 평균값이 이었다 본 연구의 종속변인으로 스마트폰 이용상의 사이버범12.698 . 

죄는 범위에서 평균값이 으로 매우 낮았다0-18 1.256 .
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표 주요 요인들에 대한 기술통계 분석결과< 1> 

먼저 상황행위이론의 주장대로 사이버범죄피해의 동기요인의 영향력과 아울러 

상황행위이론의 논의대로 그와 같은 동기가 높고 기회가 높을 때 사이버범죄 가능

성이 높은지 아울러 그러한 동기가 도덕차원 요인으로 도덕성은 낮고 도덕규칙 환, , 

경으로 차별접촉이 높을 때 사이버범죄를 저지르는지를 살펴보면 표 의 결과에< 2>

서 제시된다 그 결과 사이버범죄피해는 독립적으로 수준에서 정 적으로 . p<.001 (+)

사이버범죄에 높은 영향력을 가졌고 범죄기회의 독립적인 영향력 또한 수준, p<.01

에서 정 적으로 유의미한 영향력을 가졌다 도덕차원의 요인으로 개인의 도덕성(+) . 

과 차별접촉은 각각 부 적 정 적으로 수준에서 유의미했고 특히 표준화(-) , (+) p<.001 , 

된 회귀계수를 보면 차별접촉이 가장 높은 유의미한 영향력을 나타냈다 그러나 본 . 

연구의 관심으로 상황행위이론의 논의에 따라 사이버범죄피해와 범죄기회 도덕성, , 

차별접촉과의 각각의 상호작용효과의 결과를 보면 사이버범죄피해와 범죄기회와의 

상호작용효과가 유의미하지 않았고 사이버범죄피해와 도덕성 그리고 사이버범죄, , 

피해와 차별접촉과의 상호작용효과도 유의미한 영향력을 갖지 못했다 즉 사이버범. 

죄피해와 범죄기회 도덕성과 차별접촉은 각기 독립적인 영향력만을 갖는 것을 제, 

시해 상황행위이론의 주장을 지지하지는 못했다.

명 % 평균 표준편차 범위

성
남성 149 49.5

여성 152 50.5

연령 21.48 2.073 18-28

경제수준 3.2 .745 1-5

도덕성 36.817 4.274 8-40

차별접촉 10.776 4.427 0-32

범죄피해 .847 2.186 0-19

범죄기회 9.037 3.487 3-15

자기통제 37.827 7.573 12-60

처벌억제 33.161 5.972 8-40

주위통제 12.698 2.518 3-15

사이버범죄 1.256 2.553 0-18
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표 사이버범죄에 대한 범죄피해와 기회 및 도덕요인간의 상호작용효과분석 < 2> 

종속변인

사이버범죄

독립변인 b β

남성 .491* .096

연령 .007 .006

경제수준 .019 .006

범죄피해 .273*** .233

도덕성 -.112*** -187

차별접촉 .237*** .409

범죄기회 .088** .120

피해 도덕성* .021 .132

피해 차별접촉* .013 .085

피해 기회* -.001 -.003

제곱R .518

값F 30.843***

*p<.05; **p<.01; ***p<.001

도덕차원의 요인으로 개인의 도덕성과 차별접촉 환경의 영향력에서 두 요인간의 

상호작용효과를 보면 표 에서와 같다 그 결과는 차별접촉이 수준에서 < 3> . p<.001

정 적으로 도덕성은 수준에서 부 적으로 각각 독립적인 유의미한 영향력(+) , p<.01 (-)

을 가졌고 또한 그 상호작용효과가 수준에서 부 적으로 유의미하여 도덕성p<.001 (-)

이 낮고 사이버범죄자와의 차별접촉이 높을 때 사이버범죄를 저지르게 된다는 것을 

제시해 상황행위이론의 논의를 지지했다.  
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표 사이버범죄에 대한 도덕성과 차별접촉간의 상호작용효과분석 < 3> 

종속변인

사이버범죄

독립변인 b β

남성 .409 .080

연령 .005 .004

경제수준 .059 .017

도덕성 -.112*** -.188

차별접촉 .238*** .412

도덕성 차별접촉* -.014*** -.211

제곱R .482

값F 45.275***

*p<.05; **p<.01; ***p<.001

개인의 도덕성과 도덕규칙 환경간에 갈등이 있을 때의 자기통제와 처벌억제의 

작동을 알기 위한 분석결과는 표 과 표 에 제시된다 이 분석을 위해 < 4-1> < 4-2> . 

표 에서와 같이 도덕성이 상으로 높은 경우와 하로 낮은 경우로 나누어 도< 4-1>

덕성이 상인 경우에서의 도덕성은 높은데 차별접촉이 높은 갈등상황에서의 자기

통제의 통제작용을 알기 위해 차별접촉과 자기통제의 상호작용효과를 살펴보았

다 그러나 상황행위이론의 논의와는 반대로 도덕성이 상으로 높은 경우 차별접촉. 

과 자기통제의 상호작용효과의 그 부호가 부 적이 아니라 정 적으로 수(-) (+) p<.05

준에서 유의미했다 그 영향력이 비록 약하지만 이 결과는 도덕성이 높지만 차별. 

접촉이 높은 갈등상황에서 자기통제가 높을 때 오히려 범죄를 더 하게 된다는 것

을 제시했다 오히려 표 에서 도덕성이 하일 때의 결과를 보면 차별접촉과 . < 4-1>

자기통제의 상호작용효과가 수준에서 부 적으로 유의미했는데 이는 도덕p<.01 (-)

성도 낮고 차별접촉이 높은 상황에서 자기통제가 범죄통제의 작용을 한다는 것을 

제시하고 있다.
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표 사이버범죄에 대한 도덕요인갈등에서 자기통제의 영향분석 < 4-1> 

종속변인

사이버범죄

도덕성상( ) 도덕성 하( )

독립변인 b β b β

남성 .246 .086 595 .092

연령 .024 .036 .038 .025

경제수준 -.038 -.020 -.021 -.005

차별접촉 .265*** .520 .249*** .423

자기통제 .011 .057 -.030 -.071

차별접촉 자기통제* .014* .232 -.014** -.246

제곱R .199 .462

값F 6.035*** 19.740***

*p<.05; **p<.01; ***p<.001

표 사이버범죄에 대한 도덕요인갈등에서 처벌억제의 영향분석< 4-2> 

종속변인

사이버범죄

차별접촉상( ) 차별접촉하( )

독립변인 b β b β

남성 1.030* .156 .250 .136

연령 -.035 -.023 .001 .002

경제수준 .036 .008 .114 .096

도덕성 -.137 -.189 -.124*** -.532

처벌억제 .011 .018 .006 .046

도덕성 처벌억제* .043*** .436 -.006** -.247

제곱R .382 .237

값F 12.989*** 8.130***

*p<.05; **p<.01; ***p<.001

마찬가지로 표 에서와 같이 차별접촉을 상하로 나누고 차별접촉이 하인 경< 4-2> , 

우를 중심으로 차별접촉은 낮은데 도덕성이 낮은 경우의 갈등상황에서의 처벌억제

의 통제작용을 살펴보았다 그런데 상황행위논의와는 달리 그 상호작용효과의 부호. 

가 부 적으로 수준에서 유의미해서 오히려 처벌억제가 범죄를 더 하게 하는 (-) p<.01
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것으로 나타났다 그 반면 오히려 차별접촉이 상일 때 도덕성과 처벌억제의 상호작. 

용효과가 정 적으로 수준에서 유의미했는데 이는 차별접촉이 높고 도덕성(+) p.<001

이 낮은 상황에서 처벌억제가 통제요인으로 작동한다는 것을 제시한다. 

이와 같은 논의를 주위의 통제작용으로 확대한 논의의 표 과 표 의 < 5-1> < 5-2>

결과를 보면 우선 표 에서 도덕성이 상인 경우 차별접촉과 주위통제의 상호작< 5-1>

용효과가 유의미하지 않았다 또한 표 에서 보면 차별접촉이 하인 경우 도덕. < 5-2>

성과 주위통제와의 상호작용효과가 유의미하지 않았다 또한 비록 표 의 도덕. < 5-1>

성이 하인 경우 차별접촉과 자기통제와의 상호작용효과가 유의미하지 않았지만  

표 의 차별접촉이 상인 경우에서 도덕성과 주위통제와의 상호작용효과가 정< 5-2>

적으로 유의미했는데 이는 차별접촉도 높고 도덕성이 낮은 상황에서 주위통제(+) , 

가 통제작용을 한다는 것을 제시한다.

표 사이버범죄에 대한 도덕요인갈등에서 주위통제의 영향분석< 5-1> 

종속변인

사이버범죄

도덕성상( ) 도덕성 하( )

독립변인 b β b β

남성 .069 .024 .768 .120

연령 .047 .070 -.004 -.003

경제수준 -.052 -.027 -.068 -.016

차별접촉 .185*** .364 .324*** .550

주위통제 -.140* -.239 -.137 -.110

차별접촉 주위통제* -.037 -.168 -.017 -.095

제곱R .193 .451

값F 5.834*** 19.040***

*p<.05; **p<.01; ***p<.001
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표 사이버범죄에 대한 도덕요인갈등에서 주위통제의 영향분석< 5-2> 

종속변인

사이버범죄

차별접촉 상( ) 차별접촉 하( )

독립변인 b β b β

남성 1.237* .187 .085 .040

연령 -.050 -.033 .049 .092

경제수준 -.146 -.033 .100 .073

도덕성 -.208** -.287 -.097*** -361

주위통제 -.192* -.153 .007 .016

도덕성 주위통제* .062** .244 -.015 -.128

제곱R .349 .149

값F 11.243*** 4.655***

*p<.05; **p<.01; ***p<.001

결론V. 

이 연구는 사이버범죄에 대한 통합적 설명의 시도의 하나로 그동안 연구가 소홀

했던 상황행위이론을 소개하고 이를 적용해 보려고 했다 사이버범죄를 중심으로 . 

여러 가설들을 제시하고 대학생을 대상으로 분석한 연구결과는 대체로 상황행위이

론의 주장과는 달랐다. 

먼저 본 연구결과는 사이버범죄의 동기요인으로 사이버범죄피해와 기회요인 그, 

리고 도덕차원의 요인으로 도덕성과 차별접촉요인이 모두 독립적으로 사이버범죄

에 영향을 미쳤지만 상황행위이론의 논의와는 달리 사이버범죄의 동기요인으로 사, 

이버범죄피해와 기회요인과의 상호작용효과가 유의미하지 않았고 사이버범죄피해, 

와 도덕성 그리고 사이버범죄피해와 차별접촉과의 상호작용효과도 유의미하지 않, 

았다 그렇지만 상황행위이론의 주장대로 도덕차원의 요인으로 개인의 도덕성과 차. 

별접촉 환경의 영향력 및 두 요인간의 상호작용효과가 유의미하여 도덕성이 낮고 

사이버범죄친구와의 차별접촉이 높을 때 사이버범죄를 저지르게 된다는 것을 제시

했다 이러한 결과는 상황행위이론에서 강조한 도덕차원의 요인들이 사이버범죄에 . 
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높은 설명력을 갖는다는 것을 제시해 어느 정도는 상황행위이론의 논의를 지지했다.  

그러나 또 다른 상황행위이론의 논의로 개인의 도덕성과 도덕규칙 환경간에 갈등

이 있을 때 통제요인으로 자기통제 처벌억제 그리고 확대된 논의로 주위통제의 작, , 

용을 살펴보았는데 그 결과는 상황행위이론과는 달랐다 본 연구결과는 개인의 도. 

덕성이 높지만 사이버범죄친구와의 차별접촉환경이 높은 갈등상황에서가 아니라 

대안적 논의로 제시한 도덕성이 낮고 그리고 차별접촉이 높은 상황에서 자기통제가 

범죄통제의 작용을 한다는 것을 제시했다 또한 차별접촉이 낮지만 도덕성이 낮을 . 

경우의 갈등상황에서 처벌억제의 통제작용을 할 것이라는 상황행위논의와는 달리 

대안적 논의에 따라 차별접촉이 높을 때 그리고 도덕성이 낮은 상황에서 처벌억제

가 통제요인으로 작동한다는 것을 제시했다 또한 좀 더 확대된 논의로 주위의 통제. 

작용에서도 도덕성이 높은 경우 차별접촉과 주위통제의 상호작용효과가 유의미하

지 않았고 또한 차별접촉이 낮은 경우 도덕성과 주위통제와의 상호작용효과도 유의

미하지 않았다 오히려 대안적 논의대로 차별접촉이 높고 도덕성이 낮은 상황에서 . 

주위통제가 통제작용을 한다는 것을 제시했다.  

이와 같은 결과에서 볼 때 도덕차원의 요인간에 갈등상황에서 자기통제나 처벌억

제의 통제요인이 작동할 것이라는 상황행위이론은 전체적으로 지지되지 못했다 오. 

히려 개인의 도덕성과 차별접촉 환경요인의 갈등상황에서보다는 개인의 도덕성도 

낮고 차별접촉 환경요인도 높은 범죄 가능성이 높은 상황에서 자기통제 처벌억제, , 

주위통제의 모든 통제요인이 통제작용을 한다는 것을 제시했다.    

본 연구결과 상황행위이론의 논의에서와 같이 도덕차원의 개인 및 사회요인으로 

도덕성과 차별접촉요인은 사이버범죄를 설명함에 있어 그 자체로 매우 중요한 설

명요인이었다 또한 개인의 도덕성이 낮고 동시에 환경요건으로 차별접촉이 높을 . 

때 사이버범죄의 가능성이 높다는 것을 제시했다 그렇지만 범죄동기와 범죄기회 . 

그리고 범죄동기와 도덕차원 요인과의 상호작용에 대한 논의나 개인의 도덕성과 

차별접촉의 환경과의 갈등상황에서 통제요인들이 작동할 것이라는 주장은 지지되

지 않았다. 

그렇지만 이 연구에서는 범죄동기를 과거의 사이버범죄피해 경험으로 국한한 점

에 앞으로는 다양한 동기를 사용해 분석할 필요가 있다 사이버폭력의 경우는 피해. 
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시 보복과 응징의 동기에서 폭력을 저지르지만 그것을 포함한 다양한 행위로서 측

정한 사이버범죄의 동기는 단순한 호기심이나 재미 성적 욕구해소나 물질적 이득 , 

등 그 동기가 다양하기 때문이다 또한 도덕성의 경우도 각 사이버범죄에 대한 태도. 

를 중심으로 측정했지만 일반적 도덕성이나 윤리의식과 같은 새로운 측정도구로 연

구될 필요가 있고 또한 도덕차원의 환경요인으로 법위반자와의 차별접촉에 주목했, 

지만 좀 더 사회거시차원의 문화요인을 고려한다면 상황행위이론이 지지될지 향후 

연구가 진행될 필요가 있다 더구나 이 연구는 사이버범죄 전체를 다루었지만 요인. 

분석 등을 통해 범죄를 유형별로 구분하고 범죄유형별로 그 결과가 어떻게 상이할

지 향후 살펴볼 필요가 있을 것이다.

이 연구는 상황행위이론이 사이버범죄에 잘 적용될 것이라고 보고 그 이론을 적

용해 보았지만 일부는 지지되었음에도 대체로 지지되지는 못했고 나름 한계가 있

는 주장이라는 것을 알았다 특히나 통제요인의 작용은 개인과 환경요건의 갈등에. 

서가 아니라 개인도 그리고 환경여건도 범죄유발적일 때 더 작동한다는 사실을 알

았다 이 연구에서 사용한 측정변인들이나 가설들이 상황행위이론을 충분히 반영. 

했는지 모르지만 이러한 결과로 볼 때 앞으로 새로운 변인들을 중심으로 그리고 

좀 더 타당한 대안적인 통합이론이 제시되어야 할 것으로 본다 앞으로 연구는 상. 

황행위이론을 좀 더 세밀하게 검증하는 노력이 필요하며 그러한 연구가 이루어지

길 기대해본다. 
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An Application of Extended and Revised Situational Action 

Theory for Cybercrime

Lee, Seong-sik

This study introduces a  situational action theory and applies to cybercrime for 

trying to integrate several explanations. This study examines several and extended 

hypotheses to explain college students’ cybercrime. It tests an interaction effect 

between personal morality and association with cybercriminal peers,  and interaction 

effects between motivation(cybercrime victimization) and other factors(perceived 

opportunity, morality and association with cybercriminal peers). This study also tests 

the effects of control factors(self-control, deterrence and informal control) in moral 

conflict situation. Overall, this study does not support a situational action theory. 

Results show that an interaction effect between personal morality and association 

with cybercriminal peers is significant, but interaction effects between cybercrime 

victimization and both perceived opportunity and moral factors(morality and 

association with cybercriminal peers) are not significant. In addition, in testing the 

effects of control factors(self-control, deterrence and informal control) in moral 

conflict situation, it is found that self-control, deterrence, and informal control are 

exercised not in moral conflict (high morality and high association with 

cybercriminal peers or low morality and low association with cybercriminal peers) 

but in high crime situation(low morality and high association with cybercriminal 

peers). It is shown that a situational action theory is limited and needs to revise 

to explain cybercrime.

Key words:  Cybercrime, Situational action theory, Moral factors, Control factors.
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